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Componentes Logicos

Componentes logicos de uma rede
Sa0 equipamentos/servicos que
sao executados por dispositivos
finais ou intermediarios de uma

rede.
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Servidor

Um servidor é a denominacao de
um computador que executa um
servico de rede.

Qualquer tipo de computador que
desempenhe essa funcao pode ser
considerado um servidor da rede.
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Firewall

Um Firewall € um componente de
seguranca que filtra pacotes de
dados com base em regras
definidas.

Pode estar presente num
dispositivo final ou intermediario,
garantindo que apenas pacotes de
dados com base em regras
definidas sejam permitidos.
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Windows Defender Firewall

i Windows Security Alert

Sem pre que um programa no r Windows Defender Firewall has blocked some features of this
. . d

Windows precisa acessar a oF
i nte n et, 0 Wl n d OWS D efe n d er ';ﬁ:::g;nﬁeti‘f:r?iar Firewall has blocked some features of ArmourySocketServer on all public and

. o , Mame: !ﬂrmu:uurySu:ud:etServer
Firewall verifica se o programa esta @ ublisher:  ASUS

. . Fath: C:'program files (x86)\asus‘armourydevice\dll
au tO 'lZa d Od fa Zer ISSO. 'ﬁrmnu%ysndietsewer 'ﬁrmnurysndﬁztsewer.e:{e
Allow ArmourySodketServer to communicate on these networks:

AS co nﬂgu ra (;6@5 pOd em ser @ Frivate networks, such as my home or work network
encontradas em Painel de Controle > e e e o T o ol oy e ot recommended

Sistema e Seguranca > Windows

What are the risks of allowing an app through a firewall?

Defender Firewall
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A MacOS Firewall

Geral  FileVault m Privacidade N O M a COS, 0O Fi rewa | | é um
Firewall: Desligado Ativar o Firewall .
» componente do sistema

O firewall deste computador esta desativado no momento. Todas'as conexdes de entrada neste

computador estgo permitcas operacional que controla o acesso
a internet.

Também é possivel configurar
usando a ferramenta CLI
(Command Line Interface) pfctl .
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! bin-bash

itPermitindo o encaminhamento de pacotes.

echo "1" > sprocssys-netsipwdsip_forward

. . itLimpar as tabelas que sd@o ultilizadas no script.
Firewall Linux ipables™ iler 1
iptables -t nat -F
tDerrubar todas as CHAIN's.
iptables -F INPUT DROP

No GNU/Linux, existem diferentes iptables —P FORWARD DROP

iptables -F OUTPUT DROF

I itLiberando os servigos de entrada de pacotes.
fe rra me ntaS d e fl rewa I II Send O a usr-shinsiptables -A INPUT -p tcp --dport 22 -j ACCEPT
-fi INPUT -p icmp -j ACCEPT
-A INPUT -p udp --sport 53 -j ACCEPT

maIS comum O iptabIeS . -A INPUT —p tcp --sport 88 -j ACCEPT

- INPUT -p tcp --sport 443 -j ACCEPT

. . . ftLiberando os servigos gue serdo encaminhados da rede 172.1686.1808.1.
i -A FORWARD -p tcp -m multiport -s 172.165.186.8-24 -d 8.8 --dport 88,443 -j ACCEPT
Em dispositivos de rede como Lo ics o TomMD b ich % B 7z b B e 28 neLEE
i -1 FORWARD -p udp -s B-8 -d 172.165.188.8-24 --sport 53 -j ACCEPT
1 4 i -1 FORWARD -p udp -s 172.166.188.8-24 -d 8-8 --dport 53 -j ACCEPT
rOteadOreS e SerV|d0reS e Comum i -A FORWARD -p tcp -m multiport -= 8.8 -d 17Z2.168.188.8-24 --sport 80,443 -j ACCEPT

itL.iberando o encaminhamento do PING de fora para dentro da rede local ou vice-versa.
iptables -A FORWARD -p icmp -s 8.8 -d 172.168.1680.8-24 -j ACCEPT

que esse Seja 9 Sistema padréo. iptables -A FORWARD -p icmp -s 172.168.108.8,24 -d 8.8 -j ACCEPT

tLiberando os servigos de saida de pacotes.
iptables -A OUTPUT -p tcp --dport 88 -j ACCEPT
iptables -A OUTPUT -p tcp --dport 443 - j ACCEPT
iptables -A OUTPUT -p tcp --sport 22 -j ACCEPT

" sscripts-servigos-criados.firewall.sh” 41L, 1678C
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Proxy

Um proxy € um componente que
atua como um intermediario entre
um dispositivo e um servidor.

O proxy tem como objetivo reduzir
o trafego de rede em um servidor.
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Proxy Reverso

example.com

Um proxy reverso é um tipo de
proxy que controla o acesso a um
Ou mais servidores da rede.

cssecessscscsscsas”

Internet . Proxy Web server Ele € responsavel por centralizar e

[S e?
---------------------------------

Internal network redirecionar requisicoes para o
local correto.
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Forward Proxy
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Load Balancing

| \
: \’
Load Balancer  EEEETPE . | -
; , | e ]
< . -
Um balanceador de carga (load g (B N - ____> =
balancer) é um componente que nternet F—
Load Balancer
o , — A -
distribui o trafego de rede entre = ; ! . =
, . . - | -
varios servidores. ! Servers
Client : /N
: ;

T e o r wm m— ow w— m—
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Caching Server

R S iy Cache Server
e ron ot P Aseiscaced AR
G (i O servidor de cache armazena
o il copias de conteudo para que ele
N ﬁ possa ser entregue mais
o % rapidamente aos usuarios.
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Content Del“’ery CDN (Content Delivery Network)
Network (CDN) i i i
e, - = X5
Um CDN é um tipo de proxy de 5 e \ \
cache que permite que um servidor ; L it
(d b ¥ dggwe Edgue;sfnl
de conteudo sirva conteudo para : — il
, . L T I e kil RN
usuarios finais, diminuindo a : X : o
D

distancia e a laténcia entre o
usuario e o servidor. ClouDNS
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Material de Apoio

e CDN vs Caching: How Are They Different?
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